
PLAN DE 
PROTECCIÓN  
DE DATOS 

IES MAR DE ALBORÁN 



MARCO LEGAL 
 Ley Orgánica 3/2018, de 5 de diciembre, de Protección de   

Datos Personales y garantía de los derechos digitales  
 Reglamento General de Protección de Datos (RGPD) 
 Real Decreto-ley 14/2019, de 31 de octubre 
 

 
 La protección de los datos personales se ha convertido en un derecho 
fundamental en la sociedad actual. De forma reducida se presentarán las 
líneas básicas del Plan de Protección de datos de nuestro centro. 
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DERECHOS EN MATERIA DE 
PROTECCIÓN 

Acceso 
Los y las propietarias de los 
datos tendrán siempre 
acceso a los mismos 
presentando previamente 
la documentación 
identificativa, especificando 
el motivo por el que desea 
tener acceso a los mismos 
mediante una solicitud 

Rectificación 
El centro está obligado a 
facilitar a los propietarios de los 
datos la rectificación de los 
datos personales inexactos o 
la modificación de los mismos. 
Para ello deberán rellenar un 
formulario específico y 
presentarlo en la secretaría del 
centro, o enviarlo por correo al 
correo se@maralborán.es 

Cancelación 
Supresión de los datos 
personales cuando estos no 
sean necesarios, cuando se 
retire el consentimiento, 
cuando el interesado/a se 
oponga al tratamiento de 
los datos, cuando los datos 
personales hayan sido 
tratados de forma ilícita o 
cuando deban suprimirse en 
cumplimiento de una 
obligación legal 
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Oposición 
Los interesados o 
interesadas pueden 
oponerse en cualquier 
momento a proporcionar 
datos personales o sensibles 
que no consideren 
necesarios. 



Registro de actividades de 
tratamiento: Videovigilancia 

Su finalidad es la vigilancia y 
seguridad en el interior de las 
sedes administrativas, centros y 
servicios educativos dependientes 
de la Consejería de Educación. 
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⬢ Informar a las personas cuyas imágenes se capten. 
⬢ Acceso a las imágenes: Dirección y, en su ausencia, Vicedirección 
⬢ Adoptar medidas para garantizar la seguridad de las imágenes. 
⬢ Garantizar la cancelación de las imágenes captadas. 
⬢ Son aplicables los derechos de acceso y limitación del tratamiento 
       ante posibles reclamaciones. 
⬢ Rellenar y mantener actualizado un cuestionario en Séneca. 
⬢ Comunicación a terceros: 
       - Jueces o Tribunales 
       - Fuerzas y Cuerpos de Seguridad 
 
 

 
 



Registro de actividades de 
tratamiento: Control del horario 
y seguimiento del personal 

Su finalidad es el control de 
presencia en el interior de las 
sedes administrativas, centros y 
servicios educativos dependientes 
de la Consejería de Educación 
para la gestión del cumplimiento 
de la jornada y horarios. 
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⬢ Geolocalización habilitada y asegurada por la plataforma 
       de Séneca . 
⬢ El sistema de control de presencia mediante QR a través 
       del control de presencia de Séneca. 
 

 
 



Registro de actividades de 
tratamiento: Publicación de 
contenido audiovisual 

La captura de contenido 
audiovisual (fotografías, vídeo, 
etc.) como su publicación 
(Internet) requieren el 
conocimiento y consentimiento 
del afectado 
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⬢ La finalidad de la publicación ha de ser apropiada. 
⬢ Informar y solicitar consentimiento a las personas cuyas imágenes 

se tomen y publiquen 
⬢ El afectado tiene derecho a la oposición o cancelación del uso de 

las fotografías. En tal caso, se debe proceder al borrado de las 
imágenes o al pixelado de la imagen del afectado. 

⬢ El alumnado, si es mayor 14 años, o las personas tutoras, si es 
menor de 14 años, cumplimentarán un documento sobre el 
derecho a la imagen del menor en la matrícula. Puede dar su 
consentimiento o denegarlo. 
 
 



Registro de actividades de 
tratamiento: 
Imágenes del alumnado 
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Grabación de imágenes durante 
actividades extraescolares y/o 
complementarias: 
Podrán ser tomadas imágenes o 
vídeos para la publicación  en la 
página web del centro con el 
consentimiento que aparece en la 
matrícula. 

Grabación y difusión de imágenes en 
eventos organizados y celebrados en el 
centro: 
Podrán ser tomadas imágenes o vídeos 
para la publicación  en la página web del 
centro con el consentimiento que aparece 
en la matrícula.  Empresas externas al 
centro no podrán tener acceso a estas 
imágenes. 

Grabación de imágenes de actividades 
desarrolladas fuera del centro: 
El consentimiento de la matrícula no autoriza a 
que personas diferentes al profesorado 
procedan al uso de las imágenes. 
Ej.: Imágenes tomadas por un periódico de 
nuestro alumnado para su publicación en 
internet o página web.  

 En el caso de grabación y/o uso de imágenes del alumnado, antes de su publicación en la web o redes sociales del 
centro deberá contarse con el consentimiento expreso de las familias y/o del alumnado en cuestión. 



Registro de actividades de 
tratamiento: Imágenes del alumnado/ 
Autorización de la matrícula electrónica 
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 “La captación y utilización de imágenes y audios de menores está protegida por ley. No obstante, es frecuente obtener fotos, vídeos y 
voz del alumnado mientras realiza actividades educativas diversas. Estas imágenes y audios pueden ser utilizadas posteriormente para su 
difusión en exposiciones en el centro, en la pantalla del centro, en internet a través de la página web, blogs de centro, redes sociales 
(Facebook, Instragram, Twitter, Youtube), y siempre con fines educativos y/o informativos. A tal efecto, solicitamos esta autorización que 
podrá ser revocada si lo desean en cualquier momento por escrito ante la dirección del centro.” 
 
 AUTORIZO el uso educativo y/o informativo de las imágenes y audios tomadas/enviadas en las diversas actividades educativas que 

realiza el/la alumno/a. 
 NO AUTORIZO el uso de imagen del alumno/a. 
 
* Cláusula de protección de datos: Puede usted ejercer sus derechos de acceso, rectificación, supresión, portabilidad de sus datos y 
limitación u oposición a su tratamiento. 
 



Registro de actividades de 
tratamiento: Cesión de datos 

Debido a la importancia y riesgo 
que supone la comunicación de 
datos, se estima necesario que 
ante la solicitud de datos por 
parte de un organismo o entidad, 
previamente a su comunicación, 
se realice una consulta a la 
cuenta se@maralboran.es 

9 

⬢ Recibida la consulta,  
             - la solicitud de comunicación se registra, 
             - se valora si es legalmente viable en función del          
 cumplimiento  de la LOPD y 
             - se responde al solicitante informando sobre su viabilidad 
 de forma clara y detallada. 

 
 



Registro de actividades de 
tratamiento: Publicación de datos 
de carácter personal 

Requiere el cumplimiento de los 
siguientes requisitos: 
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⬢ Tratar los datos únicamente para la finalidad para la que se han 
recabado. 

⬢ Tratar los datos únicamente en los sistemas informáticos previstos a tal 
efecto que están autorizados por la Consejería: Idoceo, Aditio y otras 
herramientas similares no tienen la autorización de la Consejería. 

⬢ Publicar datos personales en Internet es una cesión de datos de 
carácter personal; por tanto solo se deben publicar datos personales en 
Internet tras informar y solicitar consentimiento a los afectados. 

⬢ Verificar que los datos que se publican son estrictamente los mínimos 
necesarios. 



Tratamiento de datos personales: 
DTD –Delegado de tratamiento 
de datos- 

El perfil del DTD es una persona 
con conocimientos en la LOPD 
y/o estar debidamente 
acreditado/a mediante un curso 
de formación. Sus funciones son: 
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⬢ Atender cualquier requerimiento o reclamación de algún demandante. 
⬢ Cumplimentar todos los cuestionarios en el Registro de Séneca en 

torno al tratamiento de datos. 
⬢ Asegurarse de que el centro cumple con la normativa vigente en 

materia de privacidad de datos. 
⬢ El Equipo Directivo tiene la obligación de dar a conocer este protocolo 

de Protección y Tratamiento de Datos, pero no es el responsable del 
mal uso por parte de cualquier miembro de la comunidad educativa. 

⬢ En el IES MAR DE ALBORÁN recae en la figura de la Vicedirección del 
        Centro, salvo que otra persona acreditada  sea nombrada a tal efecto. 



Registro de actividades de 
tratamiento: Recogida de datos 
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⬢  La matrícula electrónica llevada a cabo por 
nuestro centro incluye una autorización sobre la 
recogida de datos y el uso de la imagen del alumno 
o alumna exclusivamente con fines educativos. Las 
familias pueden dar su conformidad o 
disconformidad a la hora de cumplimentar estos 
documentos de la matrícula como el uso de la 
imagen del menor. El profesorado con perfil de 
turor/a y dirección puede consultar esta 
información acerca de su alumnado en el portal de 
Séneca (Documentos/Alumnado/gestión de 
autorizaciones/firma). En la unidades compartidas 
tendremos un listado del alumnado que no 
autoriza. 

 
 
 



Publicación de datos del 
alumnado 

2 tipos de datos: 
a) Datos recabados por la 

matrícula 
b) Datos recabados por el 

profesorado en el proceso 
educativo. 
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⬢ Los datos recabados por la matrícula  son accesibles desde la aplicación 
Séneca y también de forma física en los archivos de administración, 
debidamente custodiados. 

⬢ Los exámenes o pruebas de evaluación hasta al menos junio del curso 
siguiente, salvo que haya un proceso de reclamación u otro tipo de 
procedimiento que requiera que se guarden estos datos durante un periodo 
de tiempo superior. 

⬢  El profesorado y el centro podrá publicar datos (trabajos, informes, 
imágenes, vídeos, audiciones…) del alumnado en la web del centro o en las 
redes sociales del mismo, siempre con finalidad educativa y que cuente con 
el consentimiento expreso de los o las afectadas. En el caso de menores de 
14 años siempre con el consentimiento de los tutores o tutoras legales, y 
en el caso de los mayores de 14 años con el consentimiento expreso del 
afectado o afectada. 
 



Publicación de calificaciones 
 La Agencia Española de 
Protección de Datos (AEPD), 
21/05/2019, considera lícita la 
publicación de las calificaciones 
de los estudiantes, sin necesidad 
de contar con su consentimiento 
expreso dentro del entorno del 
grupo . No obstante, un alumno o 
alumna puede negarse a que el 
profesorado diga públicamente 
sus calificaciones ante terceros. 
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⬢ Los boletines de notas sólo se podrán entregar a las familias o 
responsables legales del alumnado y se podrán publicar en las 
áreas privadas de iPasen para cada familia, no pudiéndose en 
ningún momento publicar las calificaciones en tablones de 
anuncio situados en espacios comunes o en cualquier medio 
digital, que no respete la privacidad de los datos publicados. 

⬢ En el caso de hacerse públicas las calificaciones del alumnado 
deberá hacerse de forma que no sea identificable el alumnado 
por terceros. 

 
 



Criterios para publicar notas 
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⬢ Excluir la posibilidad de conocimiento generalizado de las calificaciones (NO publicación en internet). 
⬢ Utilizar como medio preferente la publicación a través del Cuaderno de Séneca, Moodle, en el aula virtual con 

acceso limitado al profesorado y compañeros de grupo o cualquiera otra herramienta en un medio que haya 
suscrito un convenio con la Junta de Andalucía . 

⬢ Si no fuera posible, se pueden utilizar los tablones de anuncios del centro, siempre que no se encuentren en 
las zonas comunes, se garantice que el acceso queda restringido a los interesados y se adopten las medidas 
necesarias para evitar su público conocimiento por quienes carecen de interés en el mismo. 

⬢ Los datos a publicar deberán limitarse al nombre y apellidos del alumno y la calificación obtenida. Sólo en caso 
de que hubiera alumnos con los mismos nombres y apellidos deberá publicarse para ellos cuatro cifras 
aleatorias de su DNI o equivalente, siguiendo estos criterios: https://www.aepd.es/media/docs/orientaciones-
da7.pdf 

⬢ La publicación de calificaciones provisionales sólo se mantendrá mientras transcurre el plazo para presentar 
reclamaciones. 
 
 

https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf


Actividades de tratamiento de la 
información 

. 
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⬢ Incorporaciones del personal, asistencia del personal al centro. 
⬢ Matrículas, expedientes y material administrativo. 
⬢ Registros del alumnado, exámenes, audiciones, y cualquier documento 

de evaluación. 
⬢ Documentos e informes docentes (actas, compromisos educativos, etc.) 
⬢ Autorizaciones: uso de la imagen, autorizaciones para actividades 

complementarias y extraescolares. 
⬢ Correos electrónicos, Gsuite, Moodle, Classroom 
⬢ Programaciones didácticas y otros documentos para la docencia 
⬢ Videovigilancia 
 

 
 

TRATAMIENTO 

RESPONSABLE 
FINES DE LOS DATOS 
CATEGORÍA DE LOS DATOS 
INTERESADOS 
DESTINATARIOS/AS 
PLAZO DE SUPRESIÓN 
MEDIDAS DE SEGUIRAD 
OBSERVACIONES 

 



Datos en Internet: 
Plataformas educativas 

Fuera de estas aplicaciones, se 
pueden usar plataformas o 
aplicaciones web que no 
requieran de datos personales 
del alumnado o familias, y 
siempre que se usen deberá 
informarse al responsable del 
tratamiento de datos. 
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⬢  Séneca 
⬢ Ipasen 
⬢ Moodle 
⬢ GSuite (Classroom) –Autorizada por la Junta de 

Andalucía- 
⬢ Microsoft en cualquiera de sus aplicaciones –

Autorizada por la Junta de Andalucía. 



Datos en Internet: 
Publicación en la web y redes sociales 

 Las imágenes, del alumnado 
en actividades 
complementarias pueden 
publicarse en la página 
“maralboran.eu”. 
 

 Para publicar en redes 
sociales es necesario el 
consentimiento informado 
del alumnado. 
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⬢  maralboran.eu 
⬢ Espacio de publicación para cada departamento del 

centro, alojado en maralboran.eu. 
⬢ Instagram, Facebook,Twitter y Youtube 

 El coordinador de la actividad debe asegurarse de que en la 
matrícula se ha dado el consentimiento para usar su imagen en 
estas situaciones antes de hacerle una foto. 



Datos en Internet: 
Ciberseguridad 
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⬢ Los ordenadores del profesorado tienen un perfil personal 
cifrado con memoria flash –más seguros ante posibles 
virus- 

⬢  Recomendaciones de medidas de ciberseguridad: 

 

⬢ Herramientas de seguridad: 
– Verificar las claves; https://password.kaspersky.com/es/ 
– Verificar si una página web (o enlace) es segura: 
https://safeweb.norton.com/ o http://www.urlvoid.com/ 
– Verificar si un fichero tiene virus: https://www.virustotal.com 
– Productos y recomendaciones de Sw de seguridad: 
https://satinfo.es/ 
– Antivirus gratuitos: McAfee, Norton, Kaspersky, Avast. Todos 
cuentan con versiones gratuitas para PC y móvil, especialmente 
para los portátiles facilitados por la Junta de Andalucía. 
- AVG Anti-Virus Free http://www.avg.com/es-es/free-

antivirus-download 
- Avast Free Antivirus http://www.avast.com/es-es/index 
- • Microsoft Essentials 

http://www.microsoft.com/security_essentials/ 
 
 

 
1. Uso de contraseñas seguras. 
2. Actualización de las aplicaciones. 
3. Cierre de las aplicaciones cuando no se usen. 
4. Descarga de aplicaciones originales. 
5. Uso de un antivirus de confianza. 
6. Verificar las apps a descargar y los sitios web a usar. 
7. En las redes sociales tener cuidado con lo que publicamos. 
8. Cifrar la información crítica. 
9. En los ordenadores tener varios usuarios. 
10. No abrir correos sospechosos o spams. 
13. Establecer contraseñas en los archivos sensibles. 

 

http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download
http://www.avg.com/es-es/free-antivirus-download


Datos en Internet: 
Normas internas en el uso de aplicaciones, 
plataformas educativas y de mensajería. 
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⬢ Los usuarios deben tener especial cuidado al publicar imágenes y vídeos mediante apps y herramientas en la nube para no poner en 
riesgo la intimidad de otras personas. 

⬢ Se recomienda leer la información sobre el servicio (política de privacidad y condiciones de uso antes de empezar a utilizarlo. 
⬢ Al utilizar redes sociales se recomienda configurar las opciones de privacidad en el perfil de usuario para permitir el acceso a la 

información publicada a un grupo conocido y previamente definido de usuarios. 
⬢ Al facilitar datos en cualquier ámbito debe evitarse incorporar datos del domicilio de los menores y otros datos personales que 

puedan poner en peligro su seguridad. 
⬢ No atender la demanda para recabar datos personales, que pueda llevar al tratamiento de datos excesivos. 
⬢ Cuando exista en el centro una plataforma educativa que permita la interacción entre alumnos/as, y entre estos/as y los profesores, 

se aconseja que se prime su utilización para este fin, sin establecer mecanismos de comunicación adicionales. 
 



Mejoras en privacidad de datos: 
Buenas prácticas 
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⬢ Solicitud de consentimiento informado a los docentes que aparecen en la página web mediante un anexo que podrá descargar desde 
las unidades compartidas de nuestro Drive. 

⬢ Nombramiento oficial de la figura del Delegado de Protección de Datos. 
⬢ Antes de publicar cualquier imagen o vídeo en internet que contenga imágenes de nuestro alumnado tendremos  que consultar en 

Séneca si han dado su consentimiento expreso. En las unidades compartidas estará disponible la relación del alumnado que no 
autorizan el uso de su imagen para facilitar la consulta del profesorado sin perfil de tutor/a o dirección. 

⬢ Modificación de las autorizaciones para las actividades complementarias, incluyendo un apartado sobre la imagen del alumnado. 
⬢ Colocar icono de cámaras de seguridad en cada módulo. 
⬢ No se debe publicar en zonas comunes del centro datos personales del alumnado junto con su calificaciones.  
⬢ La publicación de listados de admitidos o excluidos, alumnado seleccionado para un programa o plan del centro, o casos similares 

podrán publicarse en zonas comunes pero no en internet. Asimismo, los datos sensibles han de publicarse parcialmente para 
proteger las privacidad de los mismos (DNI, pasaporte, etc…). 

⬢ Las calificaciones del alumnado de las Pruebas Libres de la ESO se publican prioritariamente en la página de Formación Permanente 
de la Junta de Andalucía de forma individualizada. Los admitidos podrán acceder mediante su clave iANDE. De tener que hacerse la 
consulta de forma física por cualquier incidente digital, podrá publicarse un  “LISTADO PUBLICABLE”  que Séneca ofrece a tal efecto 
en donde se omite información sensible. 
 
 



Mejoras en privacidad de datos 
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⬢ Se deben utilizar aplicaciones autorizadas por la Junta de Andalucía en el tratamiento de datos: Moodle, Séneca, iSéneca, GSuite de 
Google y Microsoft. Idoceo y Aditio no están autorizados por la Junta de Andalucía pese a que cumplen con los requisitos de la AEPD. 

⬢ Si guardamos información en carpetas privadas con datos personales del alumnado debe estar debidamente cifrada con código de 
acceso. 

⬢ La información altamente sensible como la situación familiar del alumnado, o datos del alumnado con NEAE puede distribuirse al 
profesorado de forma que no puedan editarla, ni publicarla. Es solo información de consulta y lectura. Podrá publicarse en las 
unidades compartidas de Drive siempre que el permiso concedido sea únicamente el de lectura. 

⬢ El alumnado puede negarse a que se digan públicamente sus notas o a que aparezcan proyectadas públicamente ante la clase. Se 
recomienda pedir consentimiento expreso antes de su proyección pública en el aula. 

⬢ Se han confeccionado diferentes documentos para garantizar el derecho de todos los miembros de la comunidad educativa al 
acceso, cancelación, oposición y rectificación de los datos personales. 

⬢ Se recuerda que la transgresión de la privacidad de datos de un miembro de la comunidad educativa no es responsabilidad de la  
dirección del centro.  El centro tiene la obligación de informar a la comunidad educativa y velar por su cumplimiento. 
 
 



¡GRACIAS! 
Avanzando juntos en derechos 
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